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Šifrování: Rada přijala usnesení o bezpečnosti
prostřednictvím šifrování a bezpečnosti navzdory šifrování
Rada dnes přijala usnesení o šifrování, v němž se zaměřuje na nutnost zajistit bezpečnost prostřednictvím šifrování a bezpečnost
navzdory šifrování.

V tomto usnesení Rada zdůrazňuje, že podporuje rozvoj, zavádění a používání silného šifrování jako nezbytného prostředku
ochrany základních práv a digitální bezpečnosti občanů, vlád, průmyslu a společnosti. Zároveň konstatuje, že je zapotřebí zajistit,
aby příslušné donucovací a justiční orgány mohly vykonávat své zákonné pravomoci, a chránit tak naše společnosti a občany, a
to online i offline.

Donucovací a justiční orgány jsou rostoucí měrou závislé na přístupu k elektronickým důkazům – díky nim mohou účinně bojovat
proti terorismu, organizované trestné činnosti, pohlavnímu zneužívání dětí, jakož i proti celé řadě dalších kybernetických trestných
činů a trestných činů prováděných kybernetickými prostředky. Tento přístup je zásadní pro úspěch vymáhání práva a trestního
soudnictví v kyberprostoru. Někdy se však vyskytují případy, kdy šifrování přístup k důkazům a jejich analýzu mimořádně
komplikuje nebo prakticky znemožňuje.

EU se snaží zahájit aktivní diskusi s technologickým průmyslem a úzce zapojit výzkum, akademickou obec, průmysl, občanskou
společnost a další zúčastněné strany, aby se podařilo nalézt vhodnou rovnováhu: na jedné straně je třeba zajistit pokračující
používání technologií silného šifrování, na druhé straně je však nutné donucovacím a justičním orgánům zaručit pravomoci, díky
nimž budou moci pracovat za stejných podmínek jako ve světě offline. Možná technická řešení budou muset respektovat soukromí
a základní práva a zachovávat hodnotu, kterou technologický pokrok společnosti přináší.
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