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Kryptering: Rådet vedtager resolution om sikkerhed ved
hjælp af kryptering og på trods heraf
Rådet har i dag vedtaget en resolution om kryptering, der fremhæver behovet for sikkerhed ved hjælp af og på trods af kryptering.

Rådet understreger i resolutionen, at det støtter udviklingen, gennemførelsen og brugen af solid kryptering som et nødvendigt
middel til at beskytte de grundlæggende rettigheder og den digitale sikkerhed for borgere, regeringer, industri og samfund.
Samtidig noterer Rådet sig, at det skal sikres, at de kompetente retshåndhævende og judicielle myndigheder kan udøve deres
retmæssige beføjelser, både online og offline, og beskytte vores samfund og borgerne.

De retshåndhævende og judicielle myndigheder er i stigende grad afhængige af adgangen til elektronisk bevismateriale for
effektivt at bekæmpe terrorisme, organiseret kriminalitet, seksuelt misbrug af børn og en række andre former for cyberkriminalitet
og cyberbaserede forbrydelser. En sådan adgang er afgørende for en vellykket retshåndhævelse og strafferet i cyberspace. Der
er dog tilfælde, hvor kryptering gør adgang til og analyse af bevismateriale til en stor udfordring eller umulig i praksis.

EU søger at føre en aktiv debat med teknologiindustrien og tæt inddrage forskningsverdenen, den akademiske verden, industrien,
civilsamfundet og andre interessenter for at finde den rette balance mellem at sikre fortsat brug af en stærk krypteringsteknologi
og garantere de retshåndhævende og judicielle myndigheders beføjelser til at operere på samme vilkår som i offlineverdenen. De
potentielle tekniske løsninger vil skulle respektere privatlivets fred og de grundlæggende rettigheder og bevare den værdi, som
teknologiske fremskridt indebærer for samfundet.
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