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Datenschutzreform: Rat legt seinen Standpunkt in erster Lesung fest

Der Rat hat am 8. April 2016 seinen Standpunkt in erster Lesung zur Datenschutzreform festgelegt; somit kann auf der Plenartagung im April die endgdltige
Annahme des Gesetzgebungspakets durch das Européische Parlament erfolgen.

Diese férmliche Annahme folgt auf den im Dezember 2015 mit dem Européischen Parlament vereinbarten Kompromiss.

Nach der Festlegung des Standpunkts des Rates erklarte der niederlandische Justizminister Ard van der Steur: "Das Européische Parlament hat mir zugesagt,
dass damit im April iber das Datenschutzpaket und die PNR-Richtlinie abgestimmt werden kann. Die Anschldge vom 22. Mérz in Briissel haben abermals
nachdriicklich verdeutlicht, wie dringend die Annahme der PNR-Richtlinie ist."

Mit dem Gesetzgebungspaket zur Datenschutzreform sollen die bestehenden Datenschutzvorschriften aktualisiert und modernisiert werden. Das Paket umfasst
2wei Rechtsakte: die Datenschutz-Grundverordnung (mit der die Richtlinie 95/46/EG ersetzt werden soll) und die Datenschutzrichtlinie im Bereich der
Strafverfolgung (die den Datenschutz-Rahmenbeschluss von 2008 ersetzen soll).

Datenschutzverordnung (Infografik

Datenschutzverordnung (Infografik)

Der Datenschutz bei der Verarbeitung personenbezogener Daten ist ein Grundrecht, das in der EU-Grundrechtecharta (Artikel 8) und im Vertrag tber die
Arbeitsweise der Européischen Union (Artikel 16) verankert ist.

Datenschutz-Grundverordnung

Mit der Datenschutz-Grundverordnung soll das Datenschutzniveau bei der Verarbeitung personenbezogener Daten erhéht werden; gleichzeitig sollen auch durch
die Verringerung des Verwaltungsaufwands mehr Geschéaftsmdglichkeiten im digitalen Binnenmarkt geschaffen werden.

Besserer Datenschutz

Die Grundsétze und Regelungen fiir die Verarbeitung personenbezogener Daten miissen im Einklang mit den Grundrechten und Grundfreiheiten und
insbesondere dem Recht auf den Schutz personenbezogener Daten stehen. Betroffene (Personen, deren Daten verarbeitet werden) erhalten durch die Starkung
der Datenschutzrechte mehr Kontrolle Uber ihre personenbezogenen Daten:

o Damit die fur die Verarbeitung Verantwortlichen personenbezogene Daten verarbeiten dirfen, miissen sie spezelle Vorschriften einhalten, wozu auch die
notwendige Einwilligung der Betroffenen gehort;

« die Betroffenen erhalten leichteren Zugang zu ihren personenbezogenen Daten;

o es wird besser dariiber informiert, was mit den Daten nach ihrer Weitergabe geschieht. So sind die Betroffenen in einer klaren und einfachen Sprache tiber
die Datenschutzmaf3nahmen zu informieren, was auch mittels standardisierter Icons erfolgen kann;

* es besteht ein Recht auf L6schung personenbezogener Daten und ein Recht auf "Vergessenwerden". So ist es Betroffenen beispielsweise mdglich, die
unverzugliche Entfernung personenbezogener Daten zu verlangen, die in einem sozialen Netzwerk noch wahrend ihrer Kindheit erfasst oder verdffentlicht
wurden;

« wenn ein Jugendlicher unter 16 Jahren Online-Dienste in Anspruch nehmen méchte, muss der Dienstleister sich darum bemihen zu prifen, ob die Eltern
ihre Einwilligung erteilt haben. Die Mitgliedstaaten kénnen diese Altersgrenze herabsetzen, allerdings nicht unter das Alter von 13 Jahren;

o es besteht ein Recht auf Ubertragbarkeit, so dass personenbezogene Daten leichter von einem Dienstleister, etwa einem sozialen Netzwerk, an einen
anderen Dienstleister Gbermittelt werden kénnen. Dies wird nicht nur die Datenschutzrechte starken, sondern auch zu mehr Wettbewerb zwischen
Dienstleistern beitragen;

o der Verarbeitung personenbezogener Daten kann aus Griinden des 6ffentlichen Interesses oder der berechtigten Interessen eines fur die Verarbeitung
Verantwortlichen rechtmaRig widersprochen werden. Unter dieses Recht féllt die Verwendung personenbezogener Daten fir die Zwecke der
"Profilerstellung";

o allgemeine Schutzklauseln regeln die Verarbeitung personenbezogener Daten fir die Zwecke der Archivierung, sofern dies im 6ffentlichen Interesse liegt,
sowie furr die wissenschaftliche und historische Forschung oder fur statistische Zwecke.

Im Hinblick auf einen leichteren Zugang zu Rechtsmitteln haben Betroffene die Méglichkeit, Entscheidungen ihrer Datenschutzbehérde von ihrem einzelstaatlichen
Gericht Uberprifen zu lassen, unabhéngig davon, in welchem Mitgliedstaat der fur die Verarbeitung der Daten Verantwortliche seinen Sitz hat.

Mehr Geschéftsmoglichkeiten im digitalen Binnenmarkt

Mit der Verordnung wird ein unionsweit einheitlicher Rechtsrahmen sowohl fir européische als auch fiir auRereuropaische Unternehmen geschaffen, die Online-
Dienstleistungen in der EU anbieten. Damit wird eine Situation verhindert, in der widersprichliche einzelstaatliche Datenschutzregeln den grenziiberschreitenden
Datenaustausch stéren kénnten. Vorgesehen ist ferner eine intensivere Zusammenarbeit zwischen den Mitgliedstaaten, um sicherzustellen, dass die
Datenschutzvorschriften EU-weit kohdrent angewandt werden. Damit wird ein fairer Wettbewerb geschaffen und dazu beigetragen, dass Unternehmen, vor allem
kleine und mittlere Unternehmen, den gréRtmdglichen Nutzen aus dem digitalen Binnenmarkt ziehen kénnen.

Um Kosten zu senken und Rechtssicherheit zu schaffen, wird in bedeutenden grenziiberschreitenden Faéllen, die mehrere einzelstaatliche Aufsichtsbehérden
betreffen, eine einheitliche Aufsichtsentscheidung getroffen. Durch dieses Prinzip der zentralen Anlaufstelle wird es einem in mehreren Mitgliedstaaten tatigen
Unternehmen ermdglicht, nur mit der Datenschutzbehdérde in dem Mitgliedstaat zu verkehren, in dem es seinen Hauptsitz hat. Nach diesem Mechanismus gilt ferner
in Streitfallen eine einheitliche Entscheidung fiir das gesamte Gebiet der EU.

Um die Verwaltungskosten zu senken, sieht die Verordnung einen risikobasierten Ansatz vor: Die fur die Verarbeitung Verantwortlichen kénnen MaRnahmen von
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dem Risiko abhangig machen, das mit den Datenverarbeitungsvorgéngen verbunden ist. Verschiedene Unternehmen iben verschiedene Tatigkeiten aus, und
entsprechend kénnen auch die damit verbundenen Risiken fur den Schutz der Privatsphére variieren. Die Verordnung enthélt keine einheitliche Standardiésung:
Je hoéher die mit den Tétigkeiten verbundenen Risiken fur die personenbezogenen Daten sind, desto strenger sind die Anforderungen.

Mehr und bessere Instrumente zur Durchsetzung der Einhaltung der Datenschutzvorschriften

Die Verordnung sieht eine Reihe von MaRRnahmen fir eine héhere Verantwortlichkeit und Rechenschaftspflicht der fiir die Verarbeitung Verantwortlichen vor, um
eine umfassende Einhaltung der neuen Datenschutzvorschriften zu gewahrleisten. Die Verantwortlichen missen eine Reihe von SicherheitsmaRnahmen
anwenden; so sind etwa in bestimmten Fallen Verletzungen des Schutzes personenbezogener Daten zu melden. Um die Verordnung zukunftssicher zu machen,
gelten die Grundséatze des Datenschutzes durch Technik und des Datenschutzes durch datenschutzfreundliche Voreinstellungen. Behérden und Unternehmen, die
bestimmte riskante Datenverarbeitungen vornehmen, miissen einen Datenschutzbeauftragten benennen, der die Einhaltung der Vorschriften Gberwacht.

Von der Verarbeitung Betroffene sowie unter bestimmten Umstanden Datenschutzorganisationen kénnen bei einer Aufsichtsbehdrde eine Beschwerde oder bei
Gericht einen Rechtsbehelf einlegen, wenn die Datenschutzvorschriften nicht eingehalten werden. Fur die Datenverarbeitung Verantwortliche kénnen mit
Geldstrafen von bis zu 20 Millionen Euro oder 4 % ihres gesamten Jahresumsatzes belegt werden.

Garantien fiir die Ubermittiung personenbezogener Daten auBerhalb der EU

Die Verordnung regelt die Ubermittlung personenbezogener Daten an Drittidnder und internationale Organisationen. Diese Ubertragungen sind zuléssig, sofern
eine Reihe von Bedingungen und Garantien erfullt sind, insbesondere in den Fallen, in denen die Kommission festgestellt hat, dass ein angemessenes
Schutzniveau gegeben ist. Neue Angemessenheitsbeschliisse sind mindestens alle vier Jahre zu tberpriifen. Bestehende Angemessenheitsbeschliisse und
Genehmigungen bleiben in Kraft, bis sie gedndert, ersetzt oder aufgehoben werden.

Die Datenschutzrichtlinie im Bereich der Strafverfolgung

Diese Richtlinie soll den Schutz personenbezogener Daten gewahrleisten, die zur Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten und zur
Strafvollstreckung — wozu auch der Schutz vor und die Abwehr von Bedrohungen der 6ffentlichen Sicherheit gehort — verarbeitet werden.

Es ist von entscheidender Bedeutung, einen durchweg hohen Schutz der personenbezogenen Daten natirlicher Personen zu gewahrleisten und dabei den
Austausch personenbezogener Daten zwischen den Strafverfolgungsbehérden der einzelnen Mitgliedstaaten zu erleichtern.

Weiter reichender Geltungsbereich

Zuséatzich zur Erfassung von Tatigkeiten, die darauf abzielen, Straftaten zu verhuten, zu untersuchen, aufzudecken und zu verfolgen, wurde die neue Richtlinie auf
den Schutz vor und die Abwehr von Bedrohungen der 6ffentlichen Sicherheit ausgeweitet.

Die neue Richtlinie wiirde nicht nur fir die grenziberschreitende Verarbeitung von personenbezogenen Daten gelten, sondern auch fur die Verarbeitung
personenbezogener Daten durch Polizei- und Justizbehdérden auf rein nationaler Ebene. Der zu ersetzende Rahmenbeschluss umfasste lediglich den
grenzibergreifenden Datenaustausch.

Rechte der betroffenen Person

Die Vorschriften stellen ein Gleichgewicht her zwischen dem Recht auf Privatsphére und der polizeilichen Notwendigkeit, nicht zu einem friihen Zeitpunkt der
Untersuchung bekannt zu machen, dass Daten verarbeitet werden. In dem Text wird jedoch ausgefiihrt, welche Informationen der Betroffene jederzeit erhalten
kann, um seine Rechte zu schiitzen, wenn er befirchtet, dass seine Daten verletzt worden sind.

Auch die Weitergabe personenbezogener Daten an Drittlander und internationale Organisationen wird durch die neuen Vorschriften erfasst.
Einhaltung

In der neuen Richtlinie wird festgelegt, dass ein Datenschutzbeauftragter zu benennen ist, der die zustdndigen Behdérden dabei unterstitzt, die Einhaltung der
Datenschutzvorschriften zu gewahrleisten.

Ein weiteres Instrument zur Gewahrleistung der Einhaltung ist die Folgenabsché&tzung. Wenn eine bestimmte Art der Verarbeitung aller Voraussicht nach ein hohes
Risiko fir die Rechte und Freiheiten von Personen beinhaltet, miissen die zustédndigen Behdrden eine Abschatzung der mdglichen Folgen des Vorgangs
vornehmen, insbesondere im Falle der Anwendung neuer Technologien.

Uberwachung und Schadenersatz

Der Wortlaut der Richtlinie ist an den der Verordnung angepasst, um zu gewahrleisten, dass generell die gleichen allgemeinen Grundséatze zur Anwendung
kommen. Dariiber hinaus sind die Vorschriften Gber die Aufsichtsbehérde weitgehend ahnlich, da die durch die Datenschutz-Grundverordnung eingerichtete
Aufsichtsbehérde sich auch mit Angelegenheiten befassen kann, die unter die Richtlinie fallen. Nach der neuen Richtlinie hatten die betroffenen Personen zudem
Anspruch auf Schadenersatz, wenn sie wegen einer rechtswidrigen Verarbeitung ihrer Daten einen Schaden erlitten haben.

Die nachsten Schritte

Das Européische Parlament wird voraussichtlich auf seiner Plenartagung néchste Woche — und zwar am Donnerstag, den 14. April — in zweiter Lesung abstimmen
und den Standpunkt des Rates in erster Lesung ohne Anderungen billigen und somit das Gesetzgebungsverfahren abschlieRen.

Die Rechtstexte werden danach im Amtsblatt der EU verdffentlicht.
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