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Seguridad de las redes y de la informacién: avance en las
conversaciones con el Parlamento Europeo

El 29 de junio de 2015, la Presidencia letona del Consejo lleg6é a un entendimiento con el Parlamento Europeo sobre los
principios fundamentales que deben incluirse en el proyecto de Directiva sobre seguridad de las redes y de la
informacion. Esos principios deberan convertirse en disposiciones legales que permitan llegar a un acuerdo definitivo sobre la
Directiva en una etapa posterior. La Presidencia presentara los resultados de este cuarto didlogo tripartito a los embajadores de
los Estados miembros en la reunién del Comité de Representantes Permanentes del 30 de junio.

«El aumento de los ataques informaticos es una de las mayores amenazas a las que nos enfrentamos y el acuerdo alcanzado hoy
sobre el paquete global es un gran paso hacia la ultimacién de las primeras medidas a escala de la UE para hacer frente a esta
amenaza —declard Raimonds V&jonis, ministro de Defensa de Letonia—. También refleja la prioridad que dan a esta cuestion los
dirigentes de la UE, que el viernes pidieron que se adoptase rapidamente la Directiva».

Refuerzo de la gestidon de riesgos y la notificacién de incidentes informaticos en
toda la UE

Las nuevas normas exigiran que los operadores designados que presten servicios esenciales (en ambitos como la energia y el
transporte) tomen medidas para gestionar los riesgos de sus redes y notifiquen los incidentes a las autoridades. Los Estados
miembros determinaran los operadores esenciales que debe abarcar la Directiva basandose en criterios claros establecidos en el
texto. Se introduciran disposiciones particulares para evitar la fragmentacion en la identificacion de los operadores entre Estados
miembros. Sin embargo, estas no deben menoscabar las prerrogativas de los Estados miembros ni las preocupaciones en
materia de seguridad.

Se acordo tratar las plataformas de servicios digitales de forma distinta a los servicios esenciales. Los detalles se debatiran a
nivel técnico.

Los Estados miembros deberan establecer un plan de seguridad de las redes y de la informacién y designar a las autoridades
competentes. Se creara un grupo de cooperacion a escala de la UE para abordar las cuestiones de seguridad de las redes y de
la informacién a nivel estratégico y orientar las actividades operativas. Para esa cooperacion operativa se establecera una red
de equipos de respuesta a incidentes de seguridad informatica (CSIRT) nacionales que contribuird a generar confianza entre los
Estados miembros.

¢ Qué ventajas se espera que aporte la Directiva sobre seguridad de las redes y
de la informacion?

La propuesta sobre seguridad de las redes y de la informacién tiene por objeto garantizar un entorno digital seguro y fiable
en toda la UE. Los ciudadanos y los consumidores depositaran mas confianza en las tecnologias, servicios y sistemas de los
que dependen en su dia a dia. Esta mayor confianza supondra un ciberespacio mas integrador y una economia digital que
crecera aun mas rapidamente, apoyando asi la recuperacion econdémica. Los gobiernos y las empresas podran contar en
mayor medida con las redes e infraestructuras digitales para prestar sus servicios esenciales a escala nacional e internacional.
Unas plataformas de comercio electrénico mas seguras podrian permitir que mas clientes comprasen en linea y brindar nuevas
oportunidades. También se beneficiaran los proveedores de productos y servicios de seguridad de las TIC, ya que la demanda
de sus productos y servicios esta destinada a aumentar, lo que daré lugar a productos innovadores y a economias de escala. La
economia de la UE se beneficiara, pues los sectores que son muy dependientes de la seguridad de las redes y de la
informacioén recibiran un mayor apoyo para ofrecer servicios mas fiables.

¢ Como llegara la propuesta a ser un acto legislativo?

La Presidencia negocia los términos de la Directiva con el Parlamento Europeo, en nombre del Consejo. Para ser adoptado, el
acto juridico tiene que ser aprobado por las dos instituciones. Las negociaciones proseguiran durante la Presidencia



luxemburguesa entrante.
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