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Cifrado: el Consejo adopta una Resolución sobre la
seguridad mediante el cifrado y a pesar del cifrado
El Consejo ha adoptado hoy una Resolución sobre el cifrado en la que destaca la necesidad de que se garantice la seguridad
mediante el cifrado y a pesar del cifrado.

En dicha Resolución, el Consejo subraya su apoyo al desarrollo, la aplicación y el uso de un cifrado fuerte como medio necesario
para la protección de los derechos fundamentales y la seguridad digital de los gobiernos, la industria y la sociedad. Al mismo
tiempo, el Consejo observa la necesidad de que se vele por que las fuerzas o cuerpos de seguridad y las autoridades judiciales
competentes puedan ejercer sus facultades legítimas, tanto en línea como fuera de línea, para proteger nuestras sociedades y a
nuestra ciudadanía.

Dichas autoridades de seguridad y el poder judicial dependen cada vez más del acceso a pruebas electrónicas para luchar
eficazmente contra el terrorismo, la delincuencia organizada, el abuso sexual de menores y toda la gama de delitos relacionados
con la ciberdelincuencia y facilitados por el ciberespacio; tal acceso es primordial para conseguir una adecuada aplicación de la
ley y de la justicia penal en el ciberespacio. Sin embargo, se dan casos en los que el cifrado hace extremadamente difícil o
prácticamente imposible el acceso a las pruebas electrónicas y su análisis.

La UE se esfuerza por entablar un debate activo con el sector tecnológico, en el que participen estrechamente los investigadores,
el ámbito académico, la industria, la sociedad civil y otras partes interesadas, a fin de encontrar el equilibrio adecuado a la hora
de velar, por un lado, por la aplicación y el uso continuados de una sólida tecnología de cifrado, y por otro, por que las fuerzas o
cuerpos de seguridad y el poder judicial puedan ejercer sus facultades en las mismas condiciones que en el mundo fuera de
línea. Las posibles soluciones técnicas deberán respetar la privacidad y los derechos fundamentales, y preservar el valor que el
progreso tecnológico aporta a la sociedad.
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