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Krüpteerimine: nõukogu võttis vastu resolutsiooni, mis
käsitleb turvalisust krüpteerimise abil ja krüpteerimisest
hoolimata
Nõukogu võttis täna vastu resolutsiooni krüpteerimise kohta, milles rõhutatakse vajadust tagada turvalisus krüpteerimise abil ja
krüpteerimisest hoolimata.

Selles resolutsioonis rõhutab nõukogu, et toetab tugeva krüpteerimise kui põhiõiguste ning kodanike, valitsuste, tööstuse ja
ühiskonna digitaalse turvalisuse kaitsmiseks vajaliku vahendi arendamist, rakendamist ja kasutamist. Samas märgib nõukogu, et
on vaja tagada, et õiguskaitse- ja kohtuasutused saaksid kasutada oma seaduslikke volitusi nii internetis kui ka mujal, et kaitsta
meie ühiskondi ja kodanikke.

Õiguskaitse- ja kohtuasutused sõltuvad üha enam juurdepääsust elektroonilistele tõenditele, et võidelda tõhusalt terrorismi,
organiseeritud kuritegevuse, laste seksuaalse kuritarvitamise ning mitmesuguste muude küberkuritegude ja küberruumi kasutades
toime pandud kuritegude vastu. Selline juurdepääs on äärmiselt oluline, et tagada õiguskaitse ja kriminaalõigusemõistmise edukas
toimimine küberruumis. Siiski esineb juhtumeid, kus krüpteerimine muudab juurdepääsu tõenditele ja nende analüüsimise väga
keeruliseks või praktikas võimatuks.

EL püüab alustada tehnoloogiatööstusega aktiivset arutelu tihedas koostöös teadus-, akadeemiliste ja tööstusringkondade,
kodanikuühiskonna ja muude sidusrühmadega, et leida õige tasakaal tugeva krüpteerimistehnoloogia jätkuva kasutamise
tagamise ning õiguskaitse- ja kohtuasutuste volituste tagamise vahel, et need asutused saaksid toimida samadel tingimustel nagu
väljaspool internetti. Võimalike tehniliste lahenduste puhul tuleb austada eraelu puutumatust ja põhiõigusi ning säilitada
tehnoloogia arengust ühiskonnale tulenev väärtus.
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