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Kyberturvallisuuden ensimmaiset EU:n laajuiset saannot:
sopimus EP:n kanssa

Neuvoston puheenjohtajavaltio paasi 7. joulukuuta 2015 Euroopan parlamentin kanssa epéaviralliseen sopimukseen yhteisista
sdanndista, joilla vahvistetaan verkko- ja tietoturvallisuutta koko EU:ssa.

Uudella direktiivilla asetetaan kyberturvallisuutta koskevia velvollisuuksia ke skeisten palvelujen tarjoajille ja digitaalisten
palvelujen tarjoajille. Palvelujen tarjoajia vaaditaan toteuttamaan toimia, joilla hallitaan kyberriskeja, ja iimoittamaan
merkittavisté tietoturvapoikkeamista. Naihin kahteen ryhméén sovelletaan kuitenkin erilaisia jérjestelmia.

Luxemburgin p&aministeri ja viestinta- ja mediaministeri seka neuvoston puheenjohtaja Xavier Bettel totesi: "Taméa on merkittédva
askel kohti kyberturvallisuuden koordinoidumpaa kasittelytapaa koko Euroopassa. Kaikkien toimijoiden, niin julkisten kuin
yksityistenkin, on tehostettava toimiaan erityisesti lisddmalla jasenvaltioiden keskindisté yhteisty6té ja tiukentamalla
turvallisuusvaatimuksia infrastruktuurin yllépitéjid ja digitaalisia palveluja varten".

Tiukemmat saannoét keskeisten palvelujen tarjoajille

Direktiivissa luetellaan useita kriittisida sektoreita, joilla keskeisten palvelujen tarjoajat toimivat. Naitd ovat muun muassa energia-
, likenne-, rahoitus- ja terveydenhuoltoala. Jasenvaltioiden on direktiivissa vahvistettujen selkeiden perusteiden pohjalta maara
tunnistaa toimijat, jotka tarjoavat keskeisia palveluja nailla sektoreilla. Tallaisten palvelujen tarjoajiin sovelletaan tiukempia
vaatimuksia ja valvontaa kuin digitaalisten palvelujen tarjoajiin. Tama kuvastaa sita, millaisen vaaran naiden palvelujen
hairiintyminen voi aiheuttaa yhteiskunnalle ja taloudelle.

Yhdenmukaisempi jarjestelma digitaalisten palvelujen tarjoajille
Direktiivi kattaa seuraavat digitaaliset palvelut: verkkokauppa-alustat, hakukoneet ja pilvipalvelut.

Digitaalisten palvelujen tarjoajat toimivat tavallisesti useissa jasenmaissa. Jotta voidaan varmistaa, etté heité kohdellaan
yhdenmukaisesti koko EU:ssa, sdantdja sovelletaan kaikkiin téllaisia palveluja tarjoaviin toimijoihin, pienyrityksia lukuun ottamatta.

Kansalliset ja EU-tason kehykset kyberuhkien torjumiseksi

Kaikkien EU-maiden on nimitettava yksi tai useampi kansallinen viranomainen ja vahvistettava strategia kyberasioiden
kasittelemiseksi.

Jasenvaltiot myds tehostavat kyberturvallisuuden alan yhteisty6tdan. Lisaksi on maara perustaa EU:n tason yhteistydéryhma, joka
tukee strategista yhteisty6td ja parhaiden kaytantdjen vaihtoa jdsenmaiden kesken. Tietoturvapoikkeamia kasittelevien CSIRT-
ryhmien kansallinen verkosto luodaan edistdmaéan operatiivista yhteisty6ta. Molempien odotetaan edistavan jdsenmaiden valista
luottamusta.

Maaraajat

Jasenvaltioilla on 21 kuukautta aikaa tdméan direktiivin voimaantulosta hyvaksya tarvittavat kansalliset sdannodkset. Taman jalkeen
niilléd on vield 6 kuukautta aikaa maarittaa keskeisten palvelujen tarjoajat.

Miten ehdotus muuttuu laiksi?

Sopimukselle on vieléd saatava jdsenmaiden vahvistus neuvostossa. Puheenjohtajavaltio aikoo esittéda sovitun tekstin
jasenvaltioiden suurldhettildiden hyvaksyttavaksi pysyvien edustajien komiteassa (Coreper) 18. joulukuuta. Menettelyn loppuun
saattamiseksi vaaditaan vield sek& neuvoston ettd parlamentin virallinen hyvaksyntéa.

e Parempaa kyberturvallisuutta kaikkialla EU:ssa
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