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Salaus: neuvostolta päätöslauselma turvallisuudesta
salauksen avulla ja salauksesta huolimatta
Neuvosto hyväksyi tänään salausta koskevan päätöslauselman, jossa korostetaan turvallisuuden tarvetta salauksen avulla ja
salauksesta huolimatta.

Päätöslauselmassa neuvosto korostaa tukevansa vahvan salauksen kehittämistä, toteuttamista ja käyttöä välttämättömänä
keinona suojella kansalaisten, hallitusten, teollisuuden ja yhteiskunnan perusoikeuksia ja digitaalista turvallisuutta. Samalla
neuvosto toteaa, että on varmistettava, että toimivaltaiset lainvalvonta- ja oikeusviranomaiset voivat käyttää oikeudellista
toimivaltaansa sekä verkossa että sen ulkopuolella yhteiskuntiemme ja kansalaistemme suojelemiseksi.

Lainvalvontaviranomaiset ja oikeuslaitos ovat yhä riippuvaisempia sähköisen todistusaineiston saatavuudesta pyrkiessään
torjumaan tehokkaasti terrorismia, järjestäytynyttä rikollisuutta, lasten seksuaalista hyväksikäyttöä sekä erilaisia muita
kyberrikollisuuden muotoja ja kyberympäristöä hyväksi käyttäen tehtäviä rikoksia. Saatavuus on olennaisen tärkeää lainvalvonnan
ja rikosoikeuden tehtävien onnistumisen kannalta kybertoimintaympäristössä. Joissakin tapauksissa salaus kuitenkin tekee
todisteiden saatavuuden ja analysoinnin äärimmäisen haasteelliseksi tai käytännössä mahdottomaksi.

EU pyrkii käymään aktiivista keskustelua teknologia-alan kanssa ja ottamaan siihen tiiviisti mukaan tutkimuksen, tiedemaailman,
teollisuuden, kansalaisyhteiskunnan ja muut sidosryhmät. Näin pyritään oikeaan tasapainoon, jossa toisaalta varmistetaan vahvan
salausteknologian jatkuva käyttö ja toisaalta taataan lainvalvontaviranomaisten ja oikeuslaitoksen toimivaltuudet toimia samoin
ehdoin kuin verkon ulkopuolella. Mahdollisissa teknisissä ratkaisuissa on kunnioitettava yksityisyyttä ja perusoikeuksia ja
säilytettävä teknologian kehityksen yhteiskunnalle tuoma arvo.
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