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Salaus: neuvostolta paatoslauselma turvallisuudesta
salauksen avulla ja salauksesta huolimatta

Neuvosto hyvaksyi tdnaén salausta koskevan paatdslauselman, jossa korostetaan turvallisuuden tarvetta salauksen avulla ja
salauksesta huolimatta.

Paatdslauselmassa neuvosto korostaa tukevansa vahvan salauksen kehittdmista, toteuttamista ja kayttéa valttamattomana
keinona suojella kansalaisten, hallitusten, teollisuuden ja yhteiskunnan perusoikeuksia ja digitaalista turvallisuutta. Samalla
neuvosto toteaa, ettd on varmistettava, etté toimivaltaiset lainvalvonta- ja oikeusviranomaiset voivat kayttaa oikeudellista
toimivaltaansa seké verkossa etté sen ulkopuolella yhteiskuntiemme ja kansalaistemme suojelemiseksi.

Lainvalvontaviranomaiset ja oikeuslaitos ovat yha riippuvaisempia sahkéisen todistusaineiston saatavuudesta pyrkiessaan
torjumaan tehokkaasti terrorismia, jérjestaytynytta rikollisuutta, lasten seksuaalista hyvaksikayttoa seka erilaisia muita
kyberrikollisuuden muotoja ja kyberymparistéd hyvéksi kdyttéden tehtavia rikoksia. Saatavuus on olennaisen térkeda lainvalvonnan
ja rikosoikeuden tehtavien onnistumisen kannalta kybertoimintaymparistéssa. Joissakin tapauksissa salaus kuitenkin tekee
todisteiden saatavuuden ja analysoinnin darimmaisen haasteelliseksi tai kdytdnndssa mahdottomaksi.

EU pyrkii kdyméaan aktiivista keskustelua teknologia-alan kanssa ja ottamaan siihen tiiviisti mukaan tutkimuksen, tiedemaailman,
teollisuuden, kansalaisyhteiskunnan ja muut sidosryhmat. Nain pyritdan oikeaan tasapainoon, jossa toisaalta varmistetaan vahvan
salausteknologian jatkuva kaytto ja toisaalta taataan lainvalvontaviranomaisten ja oikeuslaitoksen toimivaltuudet toimia samoin
ehdoin kuin verkon ulkopuolella. Mahdollisissa teknisissa ratkaisuissa on kunnioitettava yksityisyytta ja perusoikeuksia ja
sailytettéava teknologian kehityksen yhteiskunnalle tuoma arvo.
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