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Prva pravila na razini EU-a za poboljSanje kibersigurnosti:
dogovor s EP-om

Luksembursko predsjednistvo Vije¢a postiglo je 7. prosinca 2015. neformalni dogovor s Europskim parlamentom o zajedni¢kim
pravilima za jacanje mrezne i informacijske sigurnosti (NIS) diljiem EU-a.

Novom direktivom odredit ¢e se obveze operatera kljuénih usluga i pruzatelja digitalnih usluga u pogledu kibersigurnosti. Ti
operateri morat ¢e poduzeti mjere za upravljanje rizicima za kibersigurnost te prijavljivati velike sigurnosne incidente, no te dvije
kategorije podlijegat ¢e razli¢itim pravilima.

Xavier Bettel, luksemburski premijer i ministar komunikacija i medija te predsjednik Vije¢a, izavio je: ,Ovo je vazan korak prema
uskladenijem pristupu kibersigurnosti diliem Europe. Svi javni i privatni sudionici morat ¢e pojacati svoje napore, osobito
povecanjem suradnje medu drzavama ¢lanicama i poboljSanjem sigurnosnih zahtjeva za operatere infrastrukture i digitalne
usluge”.

Stroza pravila za kljuéne operatere

U direktivi se navodi niz kriti€nih sektora u kojima djeluju operateri kljuénih usluga, kao $to su energija, promet, financije i
zdravlje. U tim sektorima drzave €lanice ¢e utvrditi operatere koji pruzaju osnovne usluge na temelju jasnih kriterija iz direktive.
Zahtjevi za te operatere i njihov nadzor bit ¢e veci nego za pruzatelje digitalnih usluga. To je u skladu sa stupnjem rizika koji prekid
njihovih usluga moze predstavljati za drustvo i gospodarstvo.

Ujednaceniji rezim za pruzatelje digitalnih usluga
Direktivom ¢e biti obuhvacene sljedece digitalne usluge: platforme za e-trgovinu, trazilice i usluge racunalstva u oblaku.

Pruzatelji digitalnih usluga uglavnom su aktivni u mnogim drzavama ¢lanicama. Kako bi se osiguralo da se prema njima postupa na
slican nacin diliem EU-a, pravila ¢e se primjenjivati na sve operatere koji pruzaju takve usluge osim malih poduzeéa.

Okviri na nacionalnoj razini i razini EU-a za suzbijanje kiberprijetnji

Svaka drzava ¢lanica EU-a morat ¢ée odrediti jedno ili viSe nadleznih nacionalnih tijela te utvrditi strategiju za rjeSavanje pitanja
kibersigurnosti.

Drzave Clanice takoder ¢e pojacati svoju suradnju u pogledu kibersigurnosti. Osnovat ¢e se skupina za suradnju na razini EU-a s
ciliem potpore strateskoj suradniji i razmjeni najbolje prakse medu drzavama ¢lanicama. Uspostavit ¢e se mreza nacionalnih timova
za odgovor na incidente u vez sa sigurno$c¢u racunala (CSIRT) radi promicanja operativne suradnje. OCekuje se da Ce obje
skupine doprinijeti razvoju pouzdanja i povjerenja medu drzavama €lanicama.

Rokovi

Nakon $to direktiva stupi na snagu, drzave €lanice u roku od 21 mjeseca moraju donijeti potrebne nacionalne odredbe. Nakon tog
razdoblja imat ¢e joS Sest mjeseci za utvrdivanje svojih operatera klju¢nih usluga.

Kako ¢e to postati dijelom zakonodavstva?

Na razini Vije¢a dogovor jo§ moraju potvrditi drzave €lanice. Predsjednistvo ¢e 18. prosinca predstaviti dogovoreni tekst Odboru
stalnih predstavnika (Coreper) za odobrenje. Da bi se postupak zakljucio, potrebno je formalno donoSenje i u Vijecu i u
Parlamentu.
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