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Šifriranje: Vijeće usvojilo rezoluciju o sigurnosti s pomoću
šifriranja i sigurnosti unatoč šifriranju
Vijeće je danas usvojilo rezoluciju o šifriranju u kojoj naglašava potrebu za sigurnošću s pomoću šifriranja i sigurnošću unatoč
šifriranju.

U toj rezoluciji Vijeće ističe svoju potporu razvoju, provedbi i upotrebi snažnog šifriranja kao neophodnog sredstva za zaštitu
temeljnih prava i digitalne sigurnosti građana i građanki, vlada, industrije i društva. Vijeće istodobno napominje da treba osigurati
da nadležna tijela za izvršavanje zakonodavstva i nadležna pravosudna tijela mogu izvršavati svoje zakonite ovlasti na internetu i
izvan njega kako bi štitila naša društva te građane i građanke.

Tijela za izvršavanje zakonodavstva i pravosuđe sve više ovise o pristupu elektroničkim dokazima kako bi se učinkovito borili protiv
terorizma, organiziranog kriminala, seksualnog zlostavljanja djece te niza drugih oblika kiberkriminaliteta i kaznenih djela
omogućenih kibertehnologijama. Takav je pristup ključan za uspjeh izvršavanja zakonodavstva i kaznenog pravosuđa u
kiberprostoru. Međutim, postoje slučajevi u kojima su zbog šifriranja pristup dokazima i njihova analiza u praksi krajnje zahtjevni ili
praktički nemogući.

EU nastoji pokrenuti aktivnu raspravu s tehnološkom industrijom, uz aktivnu uključenost istraživačke i akademske zajednice,
industrije, civilnog društva i drugih dionika, kako bi se postigla odgovarajuća ravnoteža između osiguravanja nastavka upotrebe
tehnologije snažnog šifriranja i pružanja jamstva snagama izvršavanja zakonodavstva i pravosuđa da mogu djelovati pod istim
uvjetima kao i izvan interneta. Potencijalnim tehničkim rješenjima morat će se poštovati privatnost i temeljna prava te očuvati
vrijednost koju tehnološki napredak pruža društvu.
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