GENERALSEKRETARIATET FOR RADE

RADETS GENERALSEKRETARIATS November

DATABESKYTTELSESPOLITIK FOR BRUG ilaai

AF VIDEOOVERVAGNINGSSYSTEMER

2.1.

2.2.

2.3.

2.4.

2.5.

5.1.

5.2.

5.3.

5.4.

Indhold

Politikkens formal og

(12 21 LU A e [ L= TR TRUPPPPRRRRRRRPR

Overensstemmelse med relevant databeskyttelseslovgivning .........cccoeeieieniiiinniiiiniceeeee

REVISION Af AE @KSISLEIENUE SYSTEIM .....eeevevevieiieieieie ettt ettt ettt as bbb bbbttt et et et et e s esessssssasasasans

Overensstemmelsesstatus
Lovlighed...........ccoeveunenen.
Periodiske undersggelser .

Abenhed .........cooeoceeverrne.
Overvagede omrader

Sammenfattende bes

krivelse og tekniske specifikationer for systemet......c.cccevvvevcevencenceneneeene,

Indsamlede personoplysninger og formal hermed ..........coccvveieeinenininneeeeee e

Formdl med overvdgningen

Formdlsafgreensning.........
Ad hoc-brug afvideo.........

Seerlige kategorier af data

GSR's databeskyttelsespolitik for brug af videoovervagningssystemer — 1




6.1. GSR's sikkerhedspersonale 0g eksterne SIkKErREASVAGLEN ...........c.cuvueueieueieeieieieeeeeette ettt 6
6.2. OPIGRIING [ AQEADESKYLEOISE ...ttt ettt ettt 6
6.3. FOItrOLIGREASEIKIGRITNGE ...ttt sttt sitaes 6
6.4. OVErrSlEr OG OffQNEIIGGDIElSE........oveueeeveirisieeieieisieteee sttt ettt ettt ettt 6
7 Beskyttelse og sikring af personOPLYSNINGEN ......ccuiviecierieieeeeeeee ettt 6
8 Opbevaring af PersonNOPLYSNINGET ...cc.iciiiirieieiertetere ettt ste st et esae s teste e e esessesnsessasseensenns 7
9 Information til OffeNtliGedEN ..c..cece ettt 7
10. De registreredes rettigheder.... ..ottt ettt 7
11. L =T = TSRS 8

1. Politikkens formal og raekkevidde

Af hensyn til sikkerheden for ansatte, besggende, bygninger, veerdier og information benytter Generalsekretariatet for Radet (GSR)
et videoovervagningssystem pa sine lokaliteter. Denne databeskyttelsespolitik for brug af videoovervagningssystemer
("politikken") beskriver GSR's videoovervagningssystem og de forholdsregler, som GSR tager for at beskytte personoplysninger for
de personer, der filmes af kameraerne. Politikken finder ikke anvendelse pa optagelse eller transmission af begivenheder til
presseformadl og Radet for Den Europaeiske Union eller Det Europeeiske Rads kommunikation til offentligheden.

Politikken er godkendt af generalsekretzeren. Databeskyttelsesradgiveren er blevet konsulteret, og dennes synspunkter er taget i
betragtning.

2. Overensstemmelse med relevant databeskyttelseslovgivning
2.1. Revision af det eksisterende system

GSR's videoovervagningssystem blev installeret efter en vurdering og under behgrigt hensyn til anbefalingerne i retningslinjerne
for videoovervagning ("retningslinjerne") af 17. marts 2010 udstedt af Den Europzeiske Tilsynsfarende for Databeskyttelse (EDPS)
og anbefalingerne i Retningslinjer 3/2019 om brug af videoudstyr til behandling af personoplysninger, Version 2.0, af 29. januar
2020 udstedt af Det Europeeiske Databeskyttelsesrdd (EDPB) samt til forordning (EU) 2018/17251.

1 Europa-Parlamentets og Réadets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri
udveksling af sddanne oplysninger og om ophaevelse af forordning (EF) nr.45/2001 og afggrelse nr.1247/2002/EF
(EUT L295af21.11.2018, s. 39).
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2.2. Overensstemmelsesstatus

GSR benytter sit videoovervagningssystem i overensstemmelse med ovennaevnte retningslinjer og felgende lovgivning:

e  Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri
udveksling af sddanne oplysninger og om ophaevelse af forordning (EF) nr. 45/2001 og afggrelse nr. 1247/2002/EF2.

e  Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
kompetente myndigheders behandling af personoplysninger med henblik pa at forebygge, efterforske, afslare eller
retsforfelge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sddanne oplysninger og
om ophaevelse af Ridets rammeafggrelse 2008/977/RIA3,

e  Radets afgarelse (EU) 2021/1093 af 28. juni 2021 om fastsaettelse af gennemfagrelsesbestemmelser vedrarende Radets
databeskyttelsesradgiver, anvendelse af Europa-Parlamentets og Radets forordning (EU) 2018/1725 og begraensninger af
registreredes rettigheder i forbindelse med udevelsen af Radets databeskyttelsesradgivers opgaver, og om ophavelse af
Rédets afgarelse 2004/644/EF4.

2.3. Lovlighed

GSR's videoovervagningssystems behandling af personoplysninger er baseret pa artikel 5, stk. 1, litra a), i forordning (EU)
2018/1725. Dette er ngdvendigt, for at GSR kan forvaltes og fungere korrekt, og navnlig med henblik pa sikkerhedskontrol som
beskrevet nedenfor i punkt 5.1.

2.4. Periodiske undersogelser

Direktoratet for Sikkerhed vil hvert femte ar foretage en periodisk overensstemmelses- og evalueringsundersggelse vedrgrende
databeskyttelse. Som led i de periodiske undersggelser vil GSR tage op til overvejelse:

e om systemet fortsat tjener sit erkleerede formal og er passende og star i et rimeligt forhold til formalet
e omderfindes mere egnede og mindre indgribende alternativer
e omde ngdvendige databehandlingsfortegnelser er tilgeengelige og opdaterede

e omdenne politik fortsat er i overensstemmelse med den lovgivning, der er naevnt i punkt 2.2.

Radets databeskyttelsesradgiver vil blive konsulteret.

2.5. Abenhed

Politikken findes pa Radets websted5, og en tosproget fortegnelse og databeskyttelseserklearing (pa engelsk og fransk) findes i
registret over fortegnelser og databeskyttelseserklaeringer®.

2 https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex%3A32018R1725.

3 https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A02016L0680-20160504.

4 https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32021D1093.

5 https://www.consilium.europa.eu/da/general-secretariat/corporate-policies/data-protection/.

6 https://www.consilium.europa.eu/en/general-secretariat/corporate-policies/data-protection/search/.
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3. Overvagede omrader

Der er opsat kameraer en raekke forskellige steder i og naer Justus Lipsius-Bygningen, LEX-Bygningen, Europabygningen og
vuggestuebygninger, bl.a. ved

e allebygningernesind- og udgange, herunder ngd- og brandudgange

e  svingdere og speedgates mellem zoner med forskellige sikkerhedsniveauer
e indkearsler for keretgjer og til parkeringsanleaeg

e sikrede lokaler og gangarealer med forhgjet sikkerhedsniveau

e indgange til trapper

e indgangetil ogindenigodselevatorer

e  bygningers perimetre og omgivelser.

Kameraernes placering er ngje vurderet for at sikre, at de kun overvager omrader, der er relevante for de formal, de skal tjene, under
hensyntagen til specifikke behov (dvs. omrdder, der indeholder falsomt teknisk udstyr og/eller bruges til at handtere klassificerede
informationer) samt indberetning af sikkerhedshaendelser og efterforskninger. Overvagningen uden for bygningerne pa belgisk
omrade er begraenset mest muligt.

GSR overvager ikke omrader, hvor der kan forventes at foregd mere private aktiviteter, sésom kontorer, toiletter, omklaedningsrum
eller sportscentret.

Undtagelsesvis vil der i tilfeelde af behgrigt begrundede og paviselige sikkerhedshensyn kunne bruges skjult kamera sadanne
steder, hvis det er nadvendigt for forebyggelse og efterforskning af, sikring af bevis for og retsforfalgning af
straffelovsovertraedelser. Brug heraf skal forhandsgodkendes af direktgren for sikkerhed og systematisk meddeles
databeskyttelsesradgiveren som led i en officiel sikkerhedsundersggelse, som generalsekretaeren har givet mandat til, og i
overensstemmelse med afggrelse nr. 59/2021 truffet af generalsekretaeren for Radet for Den Europaeiske Union. Brug af skjult
kamera skal altid sta i rimeligt forhold til, hvor grov den formodede kriminalitet er, og veere i overensstemmelse med forordning
(EU) 2018/1725.

Hvert tilfeelde af brug af skjult kamera dokumenteres i detaljer, der bl.a. omfatter:

e etklartidentificeret formal, der ikke kan opfyldes ved nogen anden efterforskningsmetode, som griber mindre ind i
privatlivets fred

e envurdering af forholdsmaessigheden af brug af skjult videokamera, idet der navnlig tages hensyn til det omrade, der
overvages, de personer, der kan blive bergrt, og det specifikke formal, der forfglges

e enngje afgreenset varighed
e ngje afgreensede omrader
e ngje afgraensede og klart definerede modtagere

e omgaende sletning, sa snart billederne ikke leengere er ngdvendige for efterforskningen.

7 https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32022D0118%2801%?29.
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4. Sammenfattende beskrivelse og tekniske specifikationer for
systemet

GSR's videoovervagningssystem er et konventionelt og hovedsagelig statisk system, som optager billeder digitalt. Det optager alle
aktiviteter i et overvdget omrade samt tidspunkt, dato og sted. Alle kameraerne fungerer 24 timer i dognet syv dage om ugen.
Billeder vises typisk i normal kvalitet, mens optagelsen er af hgj kvalitet. Det betyder, at det kun er, nar der er behov for det, at
billedkvaliteten ger det muligt at identificere personer inden for kameraets deekningsomrade. Sterstedelen af kameraerne er faste,
og det er kun fa af dem, som operatgrerne kan bruge til at zoome ind pa et givet omrade, nar det er ngdvendigt af hensyn til
sikkerheden. Operatgrerne er szerligt uddannet og skal til enhver tid falge systemejerens instrukser og overholde
adgangsrettighederne. GSR sammenkobler de videobeskyttelsessystemer, der benyttes i de omrader, som er naevnt i denne
politiks punkt 3. GSR bruger et bevaegelsesaktiveret alarmsystem baseret pa videoindholdsanalyse (VCA) pa sit omrade. GSR bruger
ikke et TV-overvagningssystem (CCTV), der optager lyd og/eller tale, pa sine lokaliteter. For at sge beskyttelsen af privatlivets fred
foretager GSR:

e billedslering (for at gere billeder helt eller delvis uigenkendelige)
e begreensning af lagringstiden for optagelserne i overensstemmelse med sikkerhedsreglerne (jf. punkt 7 nedenfor)

e enstringent overvagning af operatgrens rettigheder med hensyn til adgangen til CCTV-systemet og optagelse af
adgangslogfiler.

5. Indsamlede personoplysninger og formal hermed

5.1. Formal med overvagningen

Formalet med videobeskyttelsessystemet er at garantere sikkerheden for GSR's personale, besggende, bygninger, aktiver og
oplysninger som beskrevet i fortegnelse 079 "Video surveillance of the General Secretariat of the Council of the European Union".

5.2. Formalsafgransning

Systemet anvendes udelukkende til de formal, der er naevnt ovenfor i punkt 5.1. GSR's videoovervagningssystem kan dog anvendes
som et efterforskningsredskab til indsamling af bevismateriale i interne administrative undersegelser eller i disciplinaersager
udelukkende med det formal at efterforske en fysisk sikkerhedshaendelse, eller undtagelsesvis som led i strafferetlige
efterforskninger, der udferes af veaertslandets politi. Administrative undersggelser foretages i overensstemmelse med reglerne om
undersggelser som fastsat i afggrelse nr. 1/18 og nr. 6/21 truffet af generalsekretaeren for Radet om vedtagelse af almindelige
gennemfarelsesbestemmelser vedrgrende administrative undersagelser og disciplinaer forfalgning. Yderligere oplysninger om
behandling af personoplysninger med sigte pa undersggelser med henblik pa at forebygge, efterforske, sikre bevis for eller
retsforfelge straffelovsovertraedelser findes i databeskyttelseserklaeringen om beskyttelse af personoplysninger i fortegnelse 094
"Conduct of investigations by the Directorate of Safety and Security of the General Secretariat of the Council (GSC)".

5.3. Ad hoc-brug af video

Nar der er et behgrigt begrundet sikkerhedsbehov for ad hoc-videobeskyttelse, f.eks. i forbindelse med begivenheder, der foregar
uden for GSR's lokaliteter, planlaegges sddanne operationer pa forhand, der udarbejdes en databeskyttelseserklaering, og
databeskyttelsesradgiveren konsulteres.

5.4. Seerlige kategorier af data

GSR's videoovervagningssystem har ikke til formal at behandle szerlige kategorier af data som omhandlet i artikel 10 i forordning
(EU) 2018/1725.
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6. Adgang til de indsamlede personoplysninger
6.1. GSR's sikkerhedspersonale og eksterne sikkerhedsvagter

Adgang til optaget og live video har kun et begraenset antal klart identificerbare sikkerhedsansatte i GSR ud fra need to know-
princippet (med en begraensning i afspilningsrettigheder svarende til deres opgave) og den kontrahent, der star for
vedligeholdelse af systemet. GSR praeciserer formalet med og omfanget af deres adgangsrettigheder. Specielt fastsaetter det
greenser for, hvem der har ret til at se billeder i realtid, se optagelser samt kopiere, downloade, slette eller modificere optagelser.
Optagelser konsulteres kun i tilfaelde af en haendelse eller en undersagelse. Eksterne sikkerhedsvagter har adgang til et meget
begraenset antal live videofeeds og kun dem, der er pakraevede, for at de kan udfgre deres opgaver korrekt.

6.2. Oplaring i databeskyttelse

Alle ansatte, der har adgang til optagelser, herunder eksterne sikkerhedsvagter med underkontrahentkontrakt, far en
grundlaeggende opleering i databeskyttelse. Uddannelse af eksterne sikkerhedsvagter varetages af kontrahenten og foregar under
dennes ansvar. GSR oplzerer alle nye ansatte, der skal have adgang til videoovervagningsbilleder.

6.3. Fortrolighedserklaeringer

Efter den indledende opleering i databeskyttelse skal hver ansat med adgang til optagelser underskrive en fortrolighedserklaering.
Alle eksterne underkontrahenter og deres ansatte underskriver ligeledes en sadan erklaering.

6.4. Overforsler og offentliggorelse

Enhver overfarsel og offentliggerelse af billeder uden for Direktoratet for Sikkerhed dokumenteres og underkastes en ngje
vurdering af, om en saddan overfgrsel er ngdvendig, og om formalene med overfarslen er i overensstemmelse med det oprindelige
sikkerhedsformal med behandlingen. Registret over opbevaring og overfarsler kan konsulteres af GSR's Interne Revisionstjeneste
og Radets databeskyttelsesradgiver.

Ledelsen og de ansvarlige for menneskelige ressourcer har kun adgang som led i disciplinaersager, der er affedt direkte af en fysisk
sikkerhedshzndelse og under mandat fra ansaettelsesmyndigheden.

7. Beskyttelse og sikring af personoplysninger

For at beskytte videosystemets sikkerhed, herunder personoplysninger, er der truffet en raekke tekniske og organisatoriske
foranstaltninger:

o  Sikre lokaliteter er beskyttet af fysiske sikkerhedsforanstaltninger, hvor de servere, der lagrer de optagne billeder, befinder
sig; net-firewalls beskytter IT-infrastrukturens logiske perimeter, og de centrale computersystemer, hvor dataene
opbevares, har forsteerket sikkerhed.

e Deadministrative foranstaltninger indebaerer, at alle eksterne medarbejdere med adgang til systemet (herunder
dem, der vedligeholder udstyret og systemerne) skal sikkerhedsgodkendes individuelt.

e  Alt (eksternt og internt) personale skriver under pd hemmeligholdelses- og fortrolighedsaftaler.

e  Brugerne gives kun adgang til de ressourcer, der er strengt ngdvendige, for at de kan udfgre deres arbejdsopgaver.

e  Kun et begraenset antal systemadministratorer kan tildele, sendre eller annullere en persons adgangsrettigheder;
enhver form for tildeling, aendring eller annullering af adgangsrettigheder er underlagt strenge kriterier.

eGSR farer lgbende en opdateret liste over alle personer, der har adgang til systemet, og giver en detaljeret beskrivelse af
deres adgangsrettigheder.

e Databeskyttelsesradgiveren skal konsulteres forud for erhvervelse eller installation af udstyr, der omfatter ny teknologi eller
nye omrader, der skal overvages.
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8. Opbevaring af personoplysninger

Billederne opbevares i 30 dage i analogi med den belgiske lov af 25. maj 2018 om installation og anvendelse af
overvagningskameraer (artikel 6, stk. 3). Systemet er programmeret til at slette billeder automatisk efter denne periode pa 30 dage.
Hvis der opstar en sikkerhedshaendelse, eller i tilfelde af en undersggelse, kan de relevante optagelser opbevares i laengere tid end
den normale opbevaringsperiode, og sa leenge det er nadvendigt for at kunne efterforske sikkerhedshaendelsen yderligere.
Desuden kan relevante optagelser ogsa opbevares efter en undersggelse med henblik pa disciplinzer forfglgning eller retssager.
Overholdelsen af opbevaringsperioden dokumenteres, og der tages med jeevne mellemrum fornyet stilling til, om det er
negdvendigt at opretholde opbevaringen. Registret over opbevaring og overfgrsler kan konsulteres af GSR's Interne
Revisionstjeneste og Radets databeskyttelsesradgiver.

9. Information til offentligheden

GSR informerer pa flere niveauer:

e Dereropsaten detaljeret informationsnote om anvendelsen af videoovervagningssystemer ved hver af indgangene til
GSR's bygninger, herunder indgangene til parkeringsanleeggene samt i naerheden af elevatorerne i parkeringsanlaeggene.

e Ad hoc-piktogrammer er opsat overalt i bygningerne for at gare offentligheden opmaerksom p3, at der foregar
videoovervagning, og gere den bekendt med, hvordan den kan indhente yderligere oplysninger.

e  Politikken findes pa GSR's internetsted og intranetsted for dem, der ensker at vide mere om GSR's brug af video.

e  Fortegnelse 079 "Video surveillance of the General Secretariat of the Council" og 094 "Conduct of investigations" er
offentliggjort i registret over fortegnelser og databeskyttelseserklaeringer pa Radets websted.

Der findes ogsa informationsark ved de forskellige bygningers receptioner, og disse kan desuden rekvireres fra Direktoratet for
Sikkerhed. Der gives ogsa oplysninger om, hvordan man kan forhere sig yderligere.

Underretning kan forsinkes pa de betingelser, der er angivet i artikel 25 i forordning (EU) 2018/1725, og i overensstemmelse med
afgarelse nr. 59/2021 truffet af generalsekretaeren for Radet®. Hvis den dataansvarlige konkluderer, at en registrerets rettigheder
ber begraenses, skal Radets databeskyttelsesradgiver underrettes om enhver anvendelse af begraensninger i overensstemmelse
med artikel 5i afgarelse nr. 59/2021.

10. Deregistreredes rettigheder

Registrerede har ret til at anmode om adgang til eller rettelse, blokering og/eller sletning af personoplysninger hidrarende fra et
videokamera. Sadanne anmodninger sendes til direktaren for sikkerhed i Radet for Den Europaeiske Union
(dss@consilium.europa.eu) med databeskyttelsesradgiveren (data.protection@consilium.europa.eu) i kopi.

Direktgren for sikkerhed afgiver svar pa det vaesentlige i forbindelse med en anmodning senest en maned efter modtagelsen af
anmodningen. Denne periode kan om ngdvendigt forlaenges med to maneder under hensyntagen til anmodningernes
kompleksitet og antal. Den registrerede skal underrettes om det videre forlgb og om grunden til forsinkelsen senest en maned
efter modtagelsen af anmodningen. Direkteren for sikkerhed gar sit bedste for at svare tidligere, navnlig hvis den anmodende
godtger, at sagen haster.

P& udtrykkelig anmodning herom kan anmodende modtage billeder af de optagelser, hvor de optraeder, eller der kan arrangeres en
forevisning af billederne. | begge tilfaelde skal de dokumentere deres identitet utvetydigt (f.eks. medbringe identitetskort ved
forevisningen) og ligeledes angive dato, tidspunkt, sted og omstaendigheder for kameraets optagelser.

De skal ogsa medbringe et foto af nyere dato af sig selv, saledes at sikkerhedspersonalet kan identificere dem pa de foreviste
billeder. Hvis andre registrerede optraeder i de pageeldende optagelser, vil deres billeder blive slgret for at undga identifikation.

8 Afggrelse nr. 59/2021 truffet af generalsekretzren for Radet for Den Europaeiske Union om gennemfgrelsesbestemmelser
vedrgrende anvendelse af Europa-Parlamentets og Radets forordning (EU) 2018/1725 og begraensninger af registreredes
rettigheder i forbindelse med administrative undersggelser, disciplinaer forfalgning og retssager.
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Hvis anmodninger fra en registreret er dbenbart grundlese eller overdrevne, iszr fordi de gentages, kan Direktoratet for Sikkerhed
afvise at efterkomme anmodningen, jf. artikel 14, stk. 5, i forordning (EU) 2018/1725.

En anmodning om at modtage billeder af optagelser eller se optagelser kan afvises i overensstemmelse med artikel 25 i forordning
(EU) 2018/1725 og generalsekreteerens afgarelse nr. 59/2021. | henhold til artikel 2 i afggrelse nr. 59/2021 kan den dataansvarlige
begraense anvendelsen af artikel 14-21, 35 og 36 i forordning (EU) 2018/1725 samt artikel 4, for sa vidt bestemmelserne heri svarer til
rettighederne og forpligtelserne i artikel 14-21 i naevnte forordning ved foretagelse af sikkerhedsundersggelser og administrative
undersggelser eller disciplinaer forfelgning i henhold til afgerelse nr. 1/2018 truffet af generalsekretaeren for Radet. Der kan
anvendes begraensninger i henhold til artikel 25, stk. 1, litra a), b), c), d), f), g) og h), i forordning (EU) 2018/1725. Varigheden af
begraensningerne evalueres mindst hver sjette maned, og de ophaeves, sa snart de omsteendigheder, der ligger til grund for dem,
ikke lzengere gor sig gaeldende.

11. Klageret

Alle registrerede har ret til at indgive klage til Den Europeeiske Tilsynsferende for Databeskyttelse (edps@edps.europa.eu)), hvis de
ikke anser deres rettigheder i henhold til forordning (EU) 2018/1725 for at veere respekteret som falge af GSR's behandling af deres
personoplysninger. Inden da anbefales det vedkommende farst at sege at opna en berigtigelse ved at kontakte:

e direktaren for sikkerhed (via Sikkerhedscentret, der kan kontaktes 24 timer i degnet syv dage om ugen pa telefon 02 281 89
09), Radet for Den Europaiske Union, Rue de la Loi 175, 1048 Bruxelles, eller dss@consilium.europa.eu

e  Radets databeskyttelsesradgiver, Radet for Den Europaeiske Union, Rue de la Loi 175, 1048 Bruxelles
(data.protection@consilium.europa.eu).

Ansatte kan ogsa anmode anszettelsesmyndigheden om berigtigelse i henhold til personalevedtaegtens artikel 90.
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