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Szyfrowanie: Rada przyjęła rezolucję w sprawie
bezpieczeństwa dzięki szyfrowaniu i bezpieczeństwa
pomimo szyfrowania
Rada przyjęła dziś rezolucję w sprawie szyfrowania i podkreśliła w niej potrzebę zapewnienia bezpieczeństwa poprzez szyfrowanie i
bezpieczeństwa pomimo szyfrowania.

W rezolucji Rada podkreśla swoje poparcie dla opracowania, wdrożenia i stosowania silnego szyfrowania jako jednego z
niezbędnych środków ochrony praw podstawowych i cyfrowego bezpieczeństwa obywateli, rządów, przemysłu i społeczeństwa.
Jednocześnie odnotowuje, że należy zadbać o to, by właściwe organy ścigania i organy sądowe były w stanie wykonywać swoje
uprawnienia, zarówno w internecie, jak i poza nim, w celu ochrony naszych społeczeństw i obywateli.

Aby skutecznie zwalczać terroryzm, przestępczość zorganizowaną, niegodziwe traktowanie dzieci w celach seksualnych, a także
szereg innych cyberprzestępstw i przestępstw wykorzystujących cyberprzestrzeń, organy ścigania i organy sądowe coraz częściej
potrzebują dostępu do dowodów elektronicznych. Dostęp ten decyduje o skuteczności działań w dziedzinie egzekwowania prawa i
wymiaru sprawiedliwości w sprawach karnych w cyberprzestrzeni. Są jednak przypadki, w których ze względu na szyfrowanie dostęp
do dowodów i ich analiza są w praktyce niezwykle trudne lub wręcz niemożliwe.

UE dąży do rozpoczęcia aktywnego dialogu z branżą technologiczną, przy ścisłym zaangażowaniu naukowców, środowisk
akademickich, przemysłu, społeczeństwa obywatelskiego i innych zainteresowanych stron, aby osiągnąć właściwą równowagę
między zapewnieniem dalszego stosowania technologii silnego szyfrowania a zagwarantowaniem organom ścigania i sądownictwu
uprawnień do działania na takich samych warunkach jak poza internetem. Potencjalne rozwiązania techniczne będą musiały
respektować prywatność i prawa podstawowe oraz zachować korzyści, jakie postęp technologiczny oferuje społeczeństwu.
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