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Primeiras regras a nivel da UE para aumentar a
ciberseguranca: acordo com o PE

Em 7 de dezembro de 2015, a Presidéncia luxemburguesa do Conselho chegou a um acordo informal com o Parlamento Europeu
sobre regras comuns para reforgar a seguranc¢a das redes e da informagéo (SRI) na UE.

A nova diretiva definira obrigagdes em matéria de ciberseguranga a cumprir pelos operadores que prestam servigos
essenciais e pelos prestadores de servigos digitais. Sera exigido a estes operadores que tomem medidas para gerir os
riscos cibernéticos e comuniquem os principais incidentes de seguranga, mas as duas categorias estaréo sujeitas a regimes
diferentes.

Xavier Bettel, Primeiro-Ministro e Ministro das Comunicagdes e dos Meios de Comunicagéo Social do Luxemburgo, Presidente do
Conselho, afirmou: "Estamos a dar um passo importante para uma abordagem mais coordenada no dominio da cibersegurancga
na Europa. Todos os intervenientes, quer publicos quer privados, terdo de fazer um maior esforgo, intensificando,
nomeadamente, a cooperagéo entre os Estados-Membros e aplicando requisitos de seguranga mais rigorosos aos operadores de
infraestruturas e aos servigos digitais".

Regras mais rigorosas para os operadores essenciais

A diretiva enumera uma série de setores criticos em que atuam os operadores que prestam servigos essenciais, como sejam os
setores da energia, dos transportes, das financas e da saude. Os Estados-Membros identificarédo os operadores que prestam
servicos essenciais nestes setores, com base em critérios claros definidos na diretiva. Os requisitos e a supervisdo serdo mais
rigorosos para estes operadores do que para os prestadores de servigos digitais, o que reflete o grau de risco que qualquer
perturbacéo dos seus servigos pode representar para a sociedade e para a economia.

Um regime mais uniforme para os prestadores de servigos digitais

Ficardo abrangidos pela diretiva os seguintes servigos digitais: plataformas de comércio eletrénico, motores de pesquisa e
servigos de computagdao em nuvem.

Os prestadores de servicos digitais exercem geralmente atividade em muitos Estados-Membros. Para assegurar que sejam
tratados da mesma forma em toda a UE, as regras serdo aplicaveis a todos os operadores que prestam esse tipo de servigos,
com excegdo das pequenas empresas.

Quadros nacionais e europeus para combater as ameacas cibernéticas

Sera exigido a cada pais da UE que designe uma ou mais autoridades nacionais e defina uma estratégia para lidar com os
problemas do ciberespaco.

Além disso, os Estados-Membros intensificardo a sua cooperagéo no dominio da ciberseguranga. Sera criado um grupo de
cooperagéo a nivel da UE para apoiar a cooperagédo estratégica e para o intercAmbio de boas praticas entre os Estados-
Membros. Sera também criada uma rede de equipas nacionais de resposta a incidentes de seguranca informatica (CSIRT) para
promover a cooperagdo operacional. De ambos se espera que ajudem também a promover a confianga entre os Estados-
Membros.

Prazos

Os Estados-Membros adotarao as disposi¢cdes nacionais necessarias no prazo de 21 meses a contar da entrada em vigor da
diretiva. Apos este periodo, terdo mais seis meses para indicar os seus operadores de servigos essenciais.

Como é que esta proposta passara a ter forga de lei?



No Conselho, o acordo ainda tem de ser confirmado pelos Estados-Membros. A Presidéncia apresentara o texto acordado aos
embaixadores dos Estados-Membros para aprovacéo na reunido do Comité de Representantes Permanentes (Coreper) de 18 de
dezembro. O processo ficard concluido com a necessaria adogao formal pelo Conselho e pelo Parlamento.
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