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Encriptacao: Conselho adota resolugao sobre seguranca
através da encriptacao e seguranca apesar da encriptacao

O Conselho adotou hoje uma resolugéo sobre encriptagéo, em que destaca a necessidade de garantir a seguranca através da
encriptacéo e a seguranga apesar da encriptagao.

Nesta resolugéo, o Conselho sublinha o seu apoio ao desenvolvimento, a aplicagdo e a utilizagdo de uma encriptagéo forte como
um meio necessario para proteger os direitos fundamentais e a segurancga digital dos cidadaos, dos governos, da industria e da
sociedade. Ao mesmo tempo, o Conselho regista a necessidade de assegurar a capacidade de as autoridades responsaveis pela
aplicacéo da lei e as autoridades judiciarias competentes exercerem os seus poderes legais, tanto em linha como fora de linha,
para protegerem as nossas sociedades e 0s nossos cidadaos.

As autoridades responsaveis pela aplicagédo da lei e o sistema judiciario dependem cada vez mais do acesso a provas eletronicas
para combater eficazmente o terrorismo, a criminalidade organizada, o abuso sexual de criangas, bem como uma variedade de
outros cibercrimes e crimes com recurso a meios informaticos. Esse acesso é fundamental para o éxito da aplicagdo da lei e da
justica penal no ciberespaco. Todavia, ha casos em que, na pratica, a encriptagéo torna extremamente dificil ou mesmo
impossivel 0 acesso as provas e a respetiva analise.

A UE procura estabelecer um debate ativo com o setor tecnologico, contando com a estreita participagdo do mundo da
investigagdo, do meio académico, da industria, da sociedade civil e de outras partes interessadas, a fim de encontrar o equilibrio
certo entre assegurar a utilizagdo continuada de uma tecnologia de encriptagdo forte e garantir que as autoridades responsaveis
pela aplicagdo da lei e o poder judicial dispdem dos poderes necessarios para operarem em condi¢gdes idénticas as que tém no
mundo fora de linha. As potenciais solugdes técnicas terdo de respeitar a privacidade e os direitos fundamentais, assim como
preservar as vantagens que o progresso tecnoldgico proporciona a sociedade.
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