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Securitatea retelelor si a informatiilor: progres decisiv in
negocierile cu PE

La 29 iunie 2015, presedintia letona a Consiliului a ajuns la un acord cu Parlamentul European cu privire la principiile de
baza care urmeaza a fi incluse Tn proiectul de directiva privind securitatea retelelor si a informatiilor (NIS). Aceste principii vor
trebui apoi transpuse Tn dispozitii juridice care sa permita un acord final referitor la directiva intr-o etapa ulterioara. Presedintia va
prezenta rezultatul acestui al patrulea trilog ambasadorilor statelor membre in cadrul reuniunii Comitetului Reprezentantilor
Permanenti din 30 iunie.

,Inmultirea atacurilor cibernetice constituie una dintre cele mai grave amenintari cu care ne confruntam, iar acordul de ast&z cu
privire la pachetul global este un pas important catre finalizarea primelor masuri la nivelul UE menite sa combata aceasta
amenintare”, a declarat Raimonds V&jonis, ministrul leton al apararii. ,De asemenea, acesta reflecta prioritatea acordata acestei
chestiuni de catre liderii UE, care au solicitat vineri adoptarea rapida a directivei.”

Consolidarea gestionarii riscurilor cibernetice si a raportarii incidentelor
cibernetice in intreaga UE

Noile norme vor impune operatorilor desemnati care furnizeaza servicii esentiale (in domenii precum energia si transporturile)
sa ia masuri pentru a gestiona riscurile la adresa retelelor lor si pentru a raporta incidentele catre autoritati. Statele membre vor
identifica acesti operatori esentiali, care urmeaza sa faca obiectul directivei, pe baza unor criterii clare prevazute in text. Vor fi
introduse dispozitii specifice pentru a se evita fragmentarea in ceea ce priveste identificarea operatorilor in toate statele membre.
Cu toate acestea, dispozitiile in cauza nu trebuie sa submineze prerogativele statelor membre sau preocuparile legate de
securitate.

S-a convenit ca platformele de servicii digitale ar urma sa fie tratate altfel decat serviciile esentiale. Detaliile vor fi discutate la
nivel tehnic.

Statele membre vor avea obligatia sa stabileasca un plan in materie de NIS si sa desemneze autoritati competente. Se va crea un
grup de cooperare la nivelul UE pentru a aborda problemele in materie de NIS la nivel strategic si pentru a orienta activitatile
operationale. Pentru aceasta cooperare operationala, se va infiinta o retea de echipe de interventie in caz de incidente de
securitate informatica (CSIRT). Aceasta va contribui la dezvoltarea unui climat de incredere reciproca intre statele membre.

Care sunt beneficiile preconizate ale directivei NIS?

Obiectivul propunerii NIS este de a se asigura un mediu digital sigur si de incredere in intreaga UE. Cetéatenii si consumatorii
vor avea mai mare incredere in tehnologiile, serviciile si sistemele pe care se bazeaza in viata de zi cu zi. Aceasta incredere
sporitd va insemna un ciberspatiu mai favorabil incluziunii si o economie digitala care creste chiar si mai rapid, sprijinind
redresarea economica. Guvernele si intreprinderile se vor putea baza intr-o mai mare mésura pe retelele si pe infrastructura
digitala pentru a-si furniza serviciile esentiale pe plan intern si dincolo de frontiere. Platformele de comert electronic mai sigure ar
putea aduce mai multi clienti online si ar putea crea noi oportunitati. Furnizorii de produse si servicii de securitate TIC ar
beneficia si ei pentru c& cererea pentru produsele si serviciile lor ar urma sa creasca, ducand la produse inovatoare si la economii
de scara. Economia UE va beneficia, deoarece sectoarele care se bazeaza puternic pe NIS vor fi mai bine sustinute pentru a
oferi un serviciu mai fiabil.

Cum va deveni lege?

In numele Consiliului, Presedintia negociaza termenii directivei cu Parlamentul European. Pentru a fi adoptat, actul juridic trebuie
sa fie aprobat de ambele institutii. Discutiile vor continua pe parcursul viitoarei presedintii luxemburgheze.

¢ Imbunatatirea securitatii cibernetice in intreaga UE
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