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Criptarea: Consiliul adoptă o rezoluție privind securitatea
prin criptare și securitatea în pofida criptării
Consiliul a adoptat astăzi o rezoluție privind criptarea, evidențiind nevoia de securitate prin criptare și de securitate în pofida
criptării.

În această rezoluție, Consiliul își subliniază sprijinul pentru dezvoltarea, punerea în aplicare și utilizarea unei criptări solide, ca
mijloc necesar de protejare a drepturilor fundamentale, precum și a securității digitale a cetățenilor, guvernelor, industriei și
societății. În același timp, Consiliul ia act de necesitatea de a se asigura că autoritățile competente de aplicare a legii și judiciare
sunt în măsură să își exercite competențele juridice, atât online, cât și offline, pentru a ne proteja societățile și cetățenii.

Autoritățile de aplicare a legii și sistemele judiciare depind din ce în ce mai mult de accesul la probe electronice pentru a combate
în mod eficace terorismul, criminalitatea organizată, abuzul sexual asupra copiilor și o varietate de alte tipuri de criminalitate
informatică și infracțiuni facilitate prin mijloace informatice. Un astfel de acces este esențial pentru succesul aplicării legii și al
justiției penale în spațiul cibernetic. Cu toate acestea, există situații în care criptarea face ca accesul la probe și analiza acestora
să fie extrem de dificile sau imposibil de realizat în practică.

UE se străduiește să stabilească o discuție activă cu industria tehnologiei, cu implicarea strânsă a cercetării, a mediului academic,
a industriei, a societății civile și a altor părți interesate, astfel încât să se ajungă la un echilibru adecvat între asigurarea continuării
utilizării unei tehnologii de criptare solidă și garantarea exercitării competențelor autorităților de aplicare a legii și ale sistemelor
judiciare în aceleași condiții ca în mediul offline. Posibilele soluții tehnice vor trebui să respecte viața privată și drepturile
fundamentale și să păstreze valoarea pe care progresul tehnologic o aduce societății.
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