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Šifriranje: Svet sprejel resolucijo o varnosti s pomočjo
šifriranja in varnosti kljub šifriranju
Svet je danes sprejel resolucijo o šifriranju, v kateri je poudaril potrebo po varnosti s pomočjo šifriranja in varnosti kljub šifriranju.

Svet v tej resoluciji poudarja, da podira razvoj, uvajanje in uporabo močnega šifriranja, ki je nepogrešljivo sredstvo za zaščito
temeljnih pravic ter digitalne varnosti državljanov in državljank, vlad, industrije in družbe. Hkrati ugotavlja, da je treba zagotoviti, da
bodo pristojni organi kazenskega pregona in pravosodni organi svoja zakonita pooblastila lahko izvajali tako na spletu kot drugje
ter tako varovali naše družbe ter državljane in državljanke.

Organi kazenskega pregona in sodstvo za učinkovit boj proti terorizmu, organiziranemu kriminalu, spolni zlorabi otrok ter vrsti
drugih oblik kibernetske kriminalitete in kibernetsko omogočenih kaznivih dejanj vse bolj potrebujejo dostop do elektronskih
dokazov. Tak dostop je za uspeh kazenskega pregona in pravosodja v kibernetskem prostoru ključnega pomena. Vendar pa sta v
nekaterih primerih zaradi šifriranja dostop do dokazov in njihova analiza izjemno zahtevna ali praktično nemogoča.

EU si prizadeva za dejavno razpravo s tehnološkim sektorjem, v kateri bodo intenzivno sodelovali raziskovalni in akademski krogi,
industrija, civilna družba in drugi deležniki, da bi dosegli pravo ravnovesje med zagotovitvijo nadaljnje uporabe močne šifrirne
tehnologije ter jamčenjem izvajanja pooblastil organov kazenskega pregona in sodstva pod enakimi pogoji na spletu kot drugje. Pri
potencialnih tehničnih rešitvah bo treba spoštovati zasebnost in temeljne pravice ter ohranjati vrednost, ki jo naši družbi prinaša
tehnološki napredek.
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