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De forsta reglerna pa EU-niva for att forbattra it-sdkerheten:
overenskommelse med Europaparlamentet

Den 7 december 2015 nadde det luxemburgska radsordférandeskapet en informell 6verenskommelse med Europaparlamentet om
gemensamma regler for att stérka nat- och informationssikerheten i hela EU.

| det nya direktivet faststalls skyldigheter gallande it-sdkerhet for operatérer av grundldggande tjdnster och leverantoérer av
digitala tjanster. Dessa operatoérer kommer att vara skyldiga att vidta atgarder fér att hantera it-risker och rapportera allvarliga
sakerhetsincidenter, men de tva kategorierna kommer att vara féremal for olika regelsystem.

Xavier Bettel, Luxemburgs premiarminister och minister for kommunikation och medier tillika rddets ordférande, sade: "Detta ar ett
viktigt steg mot en mer samordnad it-sékerhetsstrategi i Europa. Alla aktorer, offentliga savél som privata, kommer att behéva 6ka
sina anstréngningar, séarskilt genom att 6ka samarbetet mellan medlemsstater och héja sékerhetskraven for
infrastrukturoperatérer och digitala tjanster".

Striktare regler for operatérer av grundlaggande tjanster

| direktivet anges ett antal kritiska sektorer inom vilka operatérer av grundlaggande tjanster ar verksamma, sasom energi,
transport, finans och halsa. Inom dessa sektorer ska medlemsstaterna identifiera de operatérer som tillhandahaller
grundldggande tjanster, utifran tydliga kriterier som faststalls i direktivet. Kraven och tillsynen kommer att vara striktare for dessa
operatoérer &n for leverantorer av digitala tjanster. Detta avspeglar den risk som en stérning i deras tjanster kan innebéara for
samhéllet och ekonomin.

Mer enhetliga regler for leverantoérer av digitala tjanster
Foljande digitala tjanster kommer att omfattas av direktivet: e-handelsplattformar, sékmotorer och molntjanster.

Leverantorer av digitala tjanster &r normalt verksamma i flera medlemsstater. For att sékerstélla att de behandlas likvardigt i hela
EU ska reglerna gélla alla operatérer som tillhandahaller sddana tjanster, med undantag fér sma foretag.

Ramverk pa nationell niva och pa EU-niva for att bemoéta it-hot
Varje EU-land kommer att behova utse en eller flera nationella myndigheter och upprétta en strategi for it-fragor

Medlemsstaterna kommer dven att 6ka sitt samarbete nar det géller it-sdkerhet. En samarbetsgrupp kommer att skapas pa EU-
niva for att stodja strategiskt samarbete och utbyte av basta praxis mellan medlemsstater. Ett natverk av nationella
incidenthanteringsgrupper for datorsakerhet kommer att inrattas foér att framja operativt samarbete. Bade gruppen och néatverket
férvantas bidra till att 6ka tilliten och fértroendet mellan medlemsstaterna.

Tidsfrister

Efter att direktivet har tratt i kraft kommer medlemsstaterna att ha 21 manader pa sig att anta ndédvéandiga nationella
bestammelser. Efter denna period kommer de att ha ytterligare 6 manader pa sig att identifiera sina operatérer av grundlaggande
tjanster.

Hur blir detta lag?

For radets del maste 6verenskommelsen fortfarande bekraftas av EU:s medlemslénder. Ordférandeskapet kommer att Iagga fram
den 6verenskomna texten fér godkannande av medlemsstaternas ambassadérer vid Corepers méte den 18 december. For att
avsluta forfarandet krévs formellt antagande av bade radet och parlamentet.

o Forbattrad it-sdkerhet i hela EU
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