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Kryptering: rådet antar resolution om säkerhet genom
kryptering och säkerhet trots kryptering
Rådet har antagit en resolution om kryptering, där behovet av säkerhet genom kryptering och säkerhet trots kryptering framhålls.

Rådet understryker sitt stöd för utvecklingen, genomförandet och användningen av stark kryptering som ett nödvändigt sätt att
skydda de grundläggande rättigheterna och den digitala säkerheten för medborgare, stater, näringsliv och samhälle. Samtidigt
noterar rådet behovet av att säkerställa att behöriga brottsbekämpande och rättsliga myndigheter kan utöva sina lagliga
befogenheter, både online och offline, för att skydda samhället och medborgarna.

De brottsbekämpande och rättsliga myndigheterna är i allt högre grad beroende av tillgången till elektroniska bevis för att effektivt
bekämpa terrorism, organiserad brottslighet, sexuella övergrepp mot barn och en rad andra former av cyberbrott och brottslighet
som möjliggörs av informationsteknik. En sådan tillgång är avgörande för en framgångsrik brottsbekämpning och straffrätt i
cyberrymden. Det finns dock fall där kryptering i praktiken gör tillgången till och analysen av bevis extremt svår eller omöjlig.

EU strävar efter att föra en aktiv diskussion med tekniksektorn och att involvera forskare och den akademiska världen,
näringslivet, det civila samhället och andra berörda parter för att hitta rätt balans mellan att säkerställa fortsatt användning av
stark krypteringsteknik och garantera de brottsbekämpande och rättsliga myndigheternas befogenheter att verka på samma villkor
som i offlinevärlden. Potentiella tekniska lösningar måste värna den personliga integriteten och de grundläggande rättigheterna
och bevara det värde som den tekniska utvecklingen tillför samhället.
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